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1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Invatamant superior

Universitatea de Vest din Timigoara

1.2 Facultatea

FACULTATEA de MATEMATICA si INFORMATICA

1.3 Departamentul Informatica
1.4 Domeniul de studii Informatica
1.5 Ciclul de studii Master

1.6 Programul de studii / Calificarea

Securitate Cibernetica (Cyber Security) / Informatician

2. Date despre disciplina

2.1 Denumirea disciplinei

CRIMINALITATEA INFORMATICA

2.2 Titularul activitatilor de curs

Conf. Univ. Dr. Laura Stanila

2.3 Titularul activititilor de seminar

Conf. Univ. Dr. Laura Stanila

2.4 Anul de studiu | 2 | 2.5 Semestrul 1 R.6 Tipul de evaluare | C |2.7 Regimul disciplinei | Opt.
/ DA
3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1 Numar de ore pe saptamana 3 din care: 3.2 curs 2 3.3 seminar/laborator | 1
3.4 Total ore din planul de invatamant | 42 din care: 3.5 curs 28 | 3.6 seminar/laborator | 14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite 21
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate / pe teren 20
Pregatire seminarii / laboratoare, teme, referate, portofolii i eseuri 22
Tutoriat 4
Examinari 6
Alte activitati 10
3.7 Total ore studiu individual 83
3.8 Total ore pe semestru 125
3.9 Numarul de credite 5
4. Preconditii (acolo unde este cazul)
4.1 de curriculum . Nu este cazul
4.2 de competente o Drept penal special
5. Conditii (acolo unde este cazul)
5.1 de desfasurare a cursului . Acces la Internet
. Sala de curs dotatad cu video-proiector
. Prezenta la activitatile didactice de minim 50%
. Tn regim online cursul se va desfasura pe aplicatia
www.meet.google.com. Linkul si materialele vor
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fi disponibile pe Moodle — platforma de e-

learning UVT — www.elearning.uvt.ro.

5.2 de desfasurare a seminarului/laboratorului . Acces la Internet
. Prezenta la activitatile didactice de minim 50%
. Tn regim online laboratorul se va desfasura pe

platforma de e-learning UVT —

www.elearning.uvt.ro.

aplicatia www.meet.google.com. Linkul si

materialele vor fi disponibile pe Moodle —

6. Competentele specifice acumulate

interdisciplinaritate)

Competente
transversale

formare profesionala asistata

23 1. Definirea si utilizarea adecvata a termenilor de specialitate
25 2. Cunoasterea dimensiunii legale a criminalitatii informatice si a practicii anti-
£3 criminale
S % 3. Cunoasterea metodelor de investigare a criminalitatii informatice
4. Individualizarea pedepselor in cazul criminalitatii informatice
1. Realizarea sarcinilor profesionale in mod eficient si responsabil
2. Aplicarea tehnicilor de munca eficientd in echipd (cu elemente de

3. Utilizarea eficienta a resurselor de comunicare si a surselor de informare si de

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al disciplinei | e Identificarea riscului penal asociat cu tehnologia informatica
. Contactul cu metodele de investigare a criminalitati
informatice
7.2 Obiectivele specifice ° Constientizarea pericolului social al criminalitatii informatice

8. Continuturi

8.1 Curs Metode de Observatii
predare

1. Notiunea de criminalitate informatica Prelegere/Dialog | Cadrul

2. Clasificarea infractiunilor informatice conceptual

3. Instrumente juridice supranationale de combatere a criminalititii | Prelegere/Dialog | Cadrul

informatice conceptual

- Conventii internationale

- Directive UE

4. Dreptul penal roman substantial: frauda informatica, efectuarea | Prelegere/Dialog | Cadrul

de operatiuni financiare in mod fraudulos, acceptarea operatiunilor conceptual

financiare efectuate Th mod fraudulos, falsificarea de titluri de credit sau
instrumente de plata, punerea in circulatie de valori falsificate, detinerea
de instrumente in vederea falsificarii de valori, falsul informatic
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5.

Dreptul penal romén substantial: accesul ilegal la un sistem Prelegere/Dialog | Cadrul

informatic, interceptarea ilegala a unei transmisii de date informatice, conceptual

alterarea integritatii datelor informatice, perturbarea functionarii
sistemelor informatice, transferul neautorizat de date informatice,
operatiuni ilegale cu dispozitive sau programe informatice

6.

Dreptul penal roman substantial: pornografia infantila, racolarea Prelegere/Dialog | Cadrul

minorilor 1n scopuri sexuale, hartuirea, folosirea fara drept a unui conceptual

program informatic, Incdlcarea drepturilor privind continutul digital
protejat, folosirea fara drept a unei marci

7.

Dreptul penal romén procedural: conservarea datelor informatice, Prelegere/Dialog | Cadrul

ridicarea obiectelor ce contin date informatice, perchezitia sistemelor conceptual

informatice, supravegherea tehnica (accesul la un sistem informatic,
interceptarea comunicatiilor prin sisteme informatice)

8. Dreptul penal romén procedural: D.I.1.C.O.T. Prelegere/Dialog | Cadrul
conceptul
Bibliografie
1. George Zlati (2020). Tratat de criminalitate informatica. VVol. I. Bucuresti: Solomon
2. Laura Maria Stanila (2020). Inteligenta artificiala, dreptul penal si sistemul de justitie penald. Amintiri
despre viitor. Bucuresti: Universul Juridic
3. Gheorghe-Iulian Tonita (2018). Infractiunile din sfera criminalitatii informatice. Incriminare, investigare,
prevenire si combatere. Bucuresti: Universul Juridic, editia a I1I-a
4. Adrian-Cristian Moise (2015). Dimensiunea criminologica a criminalitatii in cyberspatiu. Bucuresti:
C.H.Beck
5. Anamaria Trancd, Dumitru Cristian Tranca (2014). Infractiunile informatice in noul cod penal.
Bucuresti: Universul Juridic
6. loana Vasiu, Lucian Vasiu (2011). Criminalitatea in cyberspatiu. Bucuresti: Universul Juridic
7. Adrian-Cristian Moise (2011). Metodologia investigarii criminalistice a infractiunilor informatice.
Bucuresti: Universul Juridic
8. loana Vasiu, Lucian Vasiu (2006). Prevenirea criminalitatii informatice. Bucuresti: Hamangiu
8.2 Seminar / laborator Metode de Observatii
predare
1. Jurisprudenta penala Discutii Studii de caz
2. Jurisprudentd penala Discutii Studii de caz
3. Jurisprudentd penala Discutii Studii de caz
4. Jurisprudentd penala Discutii Studii de caz
5. Jurisprudentd penala Discutii Studii de caz
6. Jurisprudentd penala Discutii Studii de caz
Bibliografie
1. Anamaria Tranca (2011). Infractiuni informatice. Practica judiciara. Bucuresti: Hamangiu

2.

Mariana Zainea, Raluca Simion (2009). Infractiuni in domeniul informatic. Culegere de practica

judiciara. Bucuresti: C.H. Beck

3.
4,

George Zlati (2020). Tratat de criminalitate informatica. Vol. |. Bucuresti: Solomon
Spete: www.scj.ro; www.rolii.ro; www.jurisprudentacedo.com.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent
programului

e Continutul cursului si metodele reflectd obiectivele majore ale disciplinei.
o Cursul vine sd completeze cunostintele de baza ale studentilor in domeniul penal si si conduci la
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formarea deprinderilor necesare dezvoltarii profesionale si stiintifice ulterioare.

10. Evaluare
Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare | 10.3 Pondere din nota finala
10.4 Curs Examen 50%
Studiu de caz 40%
10.5 Seminar / Evaluare pe parcurs 10%

laborator

10.6 Standard minim de performanta

e Nota 5 (cinci)

Data completarii Semnatura titularului de curs

13.09.2021

Data avizarii In departament
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