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FIŞA DISCIPLINEI 

 
 

1. Date despre program 
1.1 Instituția de învățământ superior Universitatea de Vest din Timișoara 
1.2 Facultatea Facultatea de Matematică și Informatică 
1.3 Departamentul Informatică 
1.4 Domeniul de studii Informatică 
1.5 Ciclul de studii Master 
1.6 Programul de studii / Calificarea Securitate Cibernetică 
 

2. Date despre disciplină 
2.1 Denumirea disciplinei Dezvoltarea de aplicații robuste 
2.2 Titularul activităților de curs Marian Neagul 
2.3 Titularul activităților de seminar Marian Neagul 
2.4 Anul de studiu 1 2.5 Semestrul 2 2.6 Tipul de evaluare E 2.7 Regimul 

disciplinei 
DA 

 
3. Timpul total estimat (ore pe semestru al activităţilor didactice) 

3.1 Număr de ore pe săptămână 3 din care: 3.2 curs 1 3.3 seminar/laborator 2 
3.4 Total ore din planul de învățământ 42 din care: 3.5 curs 14 3.6 seminar/laborator 28 
Distribuția fondului de timp: ore 
Studiul după manual, suport de curs, bibliografie și notițe 15 
Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate / pe teren 22 
Pregătire seminarii / laboratoare, teme, referate, portofolii şi eseuri 30 
Tutoriat 12 
Examinări  4 
Alte activități  
3.7 Total ore studiu individual 83 
3.8 Total ore pe semestru 125 
3.9 Numărul de credite 5 
 

4. Precondiții (acolo unde este cazul) 
4.1 de curriculum • Noțiuni de baza de programare (C, C++, Java, etc) 

• Noțiuni de baze de date 
• Șabloane de proiectare 

4.2 de competențe • Abilitatea de a extrage informații, gândire critică 
 
 

5. Condiții (acolo unde este cazul) 
5.1 de desfășurare a cursului • Proiector 

5.2 de desfășurare a laboratorului • Proiector, Stații de lucru conectate la internet și 
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un mediu de dezvoltare instalat 

 
 

6. Competențele specifice acumulate 
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 • Noțiuni privind arhitectura aplicațiilor robuste și sigure 
• Tehnici de bază privind dezvoltarea de aplicații rigide, rezistente la atacuri și manipulări 

externe 
• Metode de mitigare a principalelor tipuri de atac-uri asupra aplicațiilor 
• Testarea aplicațiilor software în vederea asigurării robusteții acestora 

 
7. Obiectivele disciplinei (reieșind din grila competențelor specifice acumulate) 

7.1 Obiectivul general al disciplinei • Înțelegerea noțiunii de aplicație robustă și a conceptelor de 
bază în asigurarea robusteții aplicațiilor 

7.2 Obiectivele specifice • Înțelegerea conceptului de aplicație robustă 
• Cunoașterea principalelor tipuri de atac și metode de 

prevenire 
• Cunoașterea uneltelor specifice de testare și dezvoltare 
• Cunoașterea tehnicilor principale de design a aplicațiilor 

robuste 
• Cunoașterea metodelor de analiză a riscului  

 
8. Conținuturi  

8.1 Curs Metode de predare Observaţii 
Securitatea Software - Introducere Prelegere/Dialog 2 ore 
Gestiunea riscului Prelegere/Dialog 2 ore 
Principii de design a aplicațiilor sigure/robuste Prelegere/Dialog 3 ore 
Tehnici de dezvoltare a aplicațiilor sigure (I) Prelegere/Dialog 2 ore 
Tehnici de dezvoltare a aplicațiilor sigure (II) Prelegere/Dialog 2 ore 
Testarea aplicațiilor din perspectiva robusteții Prelegere/Dialog 3 ore 
Bibliografie 

1. Writing Secure Code, Second Edition (Developer Best Practices) 2nd ed. Edition, Michael Howard, 
David LeBlanc 

2. Software Security: Building Security In 1st Edition, Gary McGraw 
3. 24 Deadly Sins of Software Security: Programming Flaws and How to Fix Them 1st Edition, 

Michael Howard, David LeBlanc, John Viega 
4. Threat Modeling: Designing for Security 1st Edition, Adam Shostack 
5. Secure Programming HOWTO - Creating Secure Software, https://www.dwheeler.com/secure-

programs/ 
6. Slide-uri de curs 

8.2 Seminar / laborator Metode de predare Observații 
1. Introducere in principalele vulnerabilități software Discuții, teme de laborator 6 ore 
2. Analiza principalilor vectori de atac Discuții, teme de laborator 4 ore 
3. Exemple practice de design a aplicațiilor sigure  Discuții, teme de laborator 4 ore 

website:%20http://www.uvt.ro/
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4. Tehnici de dezvoltare a aplicațiilor sigure (I) Discuții, teme de laborator 6 ore 
5. Tehnici de dezvoltare a aplicațiilor sigure (II) Discuții, teme de laborator 4 ore 
6. Testarea robusteții aplicațiilor Discuții, teme de laborator 4 ore 
Bibliografie 
1. Bibliografia cursului 
2. Notițele de laborator 

 
9. Coroborarea conținuturilor disciplinei cu așteptările reprezentanților comunității 

epistemice, asociațiilor profesionale și angajatori reprezentativi din domeniul aferent 
programului 

• Robustețea și siguranța aplicațiilor software reprezintă fundamentul asigurării securității sistemelor 
informatice, a asigurării confidențialității și protecției datelor utilizatorilor. Acest curs introduce 
studenții în problematica asigurării robusteții și siguranței produselor software și își dorește să le 
furnizeze fundamentele asigurării robusteții aplicațiilor 
 

10.  Evaluare 
Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare 10.3 Pondere din nota finală 
10.4 Curs  Examen 60% 

   
10.5 Seminar / 
laborator 

 Proiect 40% 
   

10.6 Standard minim de performanță 
• Noțiuni elementare privind securitatea aplicațiilor software 

 
 

Data completării 
18.09.2019 

Semnătura titularului de curs Semnătura titularului de seminar 

   
 
 

Data avizării în departament Semnătura şefului departamentului 
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