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SYLLABUS / FISA DISCIPLINEI

1. Information on the study programme / Date despre programul de studii
1.1. Institution / Institutia de Invatamant | Universitatea de Vest din Timisoara

superior

1.2. Faculty / Facultatea Matematica si Informatica

1.3. Department / Departamentul Computer Science (Informatica)

1.4. Study program field Computer Science (Informatica)

1.5. Study cycle/ Ciclul de studii Masters / master

1.6. Study programme / Programul de | Cybersecurity /  Securitate Cibernetica / Database
studii / calificarea* administration / Administrator baze de date - 252101;

Computer network administration / Administrator de retea de
calculatoare - 252301; Analyst / Analist - 251201; Research
assistant in computer science / Asistent de cercetare in
informatica - 214918; Programmer / Programator - 251202;
Software systems designers / Proiectant sisteme informatice -
251101

2. Information on the course / Date despre disciplini

2.1. Title of the course / Denumirea | Practica de specialitate
disciplinei

2.2. Teacher in charge of the course /
Titularul activitatilor de curs

2.3. Teacher in charge of the laboratory / | Ciprian Pungila
Titularul activitatilor de laborator/lucrari
2.4. Study vyear /|2 |25.Semester/ |1 |2.6. Examination type | C | 2.7. Course type /| M/
Anul de studii Semestrul / Tipul de evaluare: Regimul disciplinei: | PA
E(xam)/C(olloquim) M (andatory)/ E(lective)/
F(acultative)

3. Estimated study time (number of hours per semester) /Timpul total estimat (ore pe semestru al
activitatilor didactice)

3.1. Attendance hours per week /|2 out of which din 3.3. seminar/laborator | 2
Numar de ore pe saptamana care: 3.2 lecture/
curs
3.4. Attendance hours per semester / | 28 | out of which: 3.5 3.6. seminar/laborator | 28
Total ore din planul de invatamant lecture / curs
Distribution of the allocated amount of time / Distributia fondului de timp* hours/
ore

Individual study /Studiu dupa manual, suport de curs, bibliografie si notite
Supplementary documentation at library or using electronic repositories / Documentare | 10
suplimentara in biblioteca, pe platformele electronice de specialitate
Preparing for laboratories, homework, reports etc. /Pregdtire seminarii/laboratoare, teme, | 4
referate, portofolii si eseuri
Exams / Examinari 4

Tutoring / Tutorat 4




3.7. Total number of hours of | 22
individual study / Total ore
studiu individual

3.8. Total number of hours per | 50
semester / Total ore pe
semestru

3.9. Number of credits (ECTS) | 2
/ Numir de credite
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4. Prerequisites (if it is the case) / Preconditii (acolo unde e cazul)

4.1. curriculum / de curriculum Computer Architecture, Operating Systems |, Operating Systems

I, Programming I, Programming |1

4.2. skills / de competente e Programarea in limbaje de nivel mediu si inalt

e  Abilitati de aplicare a metodelor de analiza cantitativa si calitativa

5. Requirements (if it is the case) / Conditii (acolo unde e cazul)

5.1. for the lecture / de desfasurare a cursului

5.2. for the seminar, laboratory / de desfasurare
a seminarului/laboratorului

» Activitatea se va desfagsura in companii IT care
dezvolta aplicatii din domeniul securitatii cibernetice,
sau care oferd activitate de consultantd in ceea ce
priveste securitatea informatiilor digitale, respectiv
companii care supervizeazd/se ocupd de auditul
securitatii cibernetice.

6. Acquired skills / Competente specifice acumulate

Professional skills / Competente profesionale

Utilizarea instrumentelor informatice specifice
securizarii informatiilor digitale

Proiectarea, implementarea si testarea de module
software destinate securizarii aplicatiilor software
si infrastructurilor digitale

Abilitati de gestiune a aspectelor esentiale ale
securitatii cibernetice, In contextul globalizarii
infrastructurilor digitale, respectiv in context
economic si industrial

Transversal skills / Competente transversale

Planificarea si organizarea activitatii prin aplicarea regulilor
de munca organizata si eficientad

Intelegerea responsabilititilor si respectarea regulilor de etica
profesionald si a celor de securitate si confidentialitate a
datelor

Utilizarea unor metode si tehnici eficiente de invatare,
informare i specializare

Asumarea responsabilitatilor ca membru sau coordonator al
unei echipe interdisciplinare

Comunicarea si transferul eficient de cunostinte intre
specialisti apartindnd unor domenii diferite

7. Objectives of the course / Obiectivele disciplinei (reiesind din grila competentelor specifice

acumulate)




Universitatea de Vest MINISTERUL EDUCATIEI NATIONALE $I CERCETARISTINTIFICE — UNIVERSITATEA DE VEST DIN TIMISOARA

CENTRUL DE DEZVOLTARE ACADEMICA

7.1. General objective / Obiectivul | o
general al disciplinei

Formarea deprinderilor esentiale pentru intelegerea securitdtii din
perspectiva cibernetica.

Insusirea cunostintelor generice despre importanta securitatii informatice
si consecintele neaplicarii acesteia.

Insusirea conceptelor de bazi legate de tipurile de atacuri cibernetice
existente, de impactul economic, social si politic al acestora.

Formarea deprinderilor pentru analiza, investigarea si mitigarea riscului
in cazul breselor de securitate cibernetica.

7.2. Specfic objectives / Obiectivele | o
specifice

Utilizarea metodologiilor, mecanismelor de specificare si a mediilor de
dezvoltare pentru realizarea aplicatiilor informatice, respectiv intretinerea
infrastructurilor digitale, cu respectarea contextului securitatii cibernetice
Cumularea de experientd in stabilirea si planificarea analizei datelor si
stabilirea gradului de risc asociate acestora, in contextul atacurilor
cibernetice, respectiv mitigarea acestor tipuri de atacuri

Facilitarea contactului dintre masteranzi si specialisti in domeniul
securitdtii cibernetice

8. Content / Continuturi*

8.1. Lecture / Curs

Teaching strategies /
Metode de predare

Remarks, details / Observatii

8.2. Seminar, lab / Seminar, Teaching/learning Remarks, details / Observatii
laborator strategies /
Metode de
predare/ invatare
1. Stabilirea planului de activitate | Problematizare, Distribuirea activitatilor este orientativa.
(obiective, termene). dialog Modul efectiv de desfasurare a activitatii
2. Familiarizarea cu metodele, depinde de institutia in cadrul caruia va
tehnicile si instrumentele (de activa masterandul (companie IT care
analiza sau software) care vor fi produce software pentru detectia si/sau
utilizate. indepartarea amenintarilor cibernetice, sau
3. Stabilirea strategiei de colectare care ofera consultanta in ceea ce priveste
si prelucrare a datelor. implementarea conceptelor de securitate
4. Colectarea datelor, organizarea digitala intr-un context global sau local).
datelor si pregatirea datelor
pentru analiza. Activitatea se va desfasura ca stagiu de
5. Pregatirea fluxurilor de practica pe parcursul verii.
prelucrari, configurarea mediilor
de lucru si aplicarea tehnicilor
de analiza statica si dinamica a
datelor.
6. Validarea si interpretarea
rezultatelor.
7. Pregatirea raportului de
activitate.

Recommended bibliography / Bibliografie
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9. Correlations between the content of the course and the requirements of the IT field /
Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

* Continutul disciplinei corespunde curriculei din alte centre universitare, din tard sau Uniunea Europeana. Continuturile practice
(lucrari de laborator) corespund cerintelor de pe piata muncii locala si globala (la nivel mondial).

10. Evaluation / Evaluare*

Activity / Tipde | 10.1. Evaluation criteria / Criterii de 10.2. Evaluation 10.3. Weight in
activitate evaluare** methods / Metode de the averaged
evaluare*** mark / Pondere

din nota finala

10.4. Lecture [/

Curs

10.5. Seminar/ lab | Verificarea atingerii obiectivelor in | Evaluare pe parcurs 50%
termenele stabilite
Redactarea unui raport de activitate | Raport scris 50%

10.6. Minimal knowledge for passing / Standard minim de performanta

o Indeplinirea sarcinilor stabilite in planul de activitate
e Redactarea unui raport de activitate

e Nota finala se calculeaza ca medie ponderata a notelor corespunzatoare celor doua
componente

Date/ Data completarii Signature (lecture) / Signature (seminar)
Semnatura titularului de curs Semnatura titularului de seminar

Signature (director of the department)
Semnadtura directorului de departament
Conf.dr. Victoria lordan



