FISA DISCIPLINEI

1. Date despre program

1.1 Institutia de invatamant superior Universitatea de Vest din Timisoara

1.2 Facultatea / Departamentul Matematica si Informatica

1.3 Catedra Informatica

1.4 Domeniul de studii Informatica

1.5 Ciclul de studii master

1.6 Programul de studii / Calificarea Securitate cibernetica (Cyber security) / Informatician

2. Date despre disciplina

2.1 Denumirea disciplinei Arhitecturi si modele de securitate in retele
2.2 Titularul activitatilor de curs lordan Victoria
2.3 Titularul activititilor de seminar lordan Victoria

24 Anuldestudiu |1 | 25Semestrul |2 .6 Tipul deevaluare | E |2.7 Regimul disciplinei | O

3. Timpul total estimat (ore pe semestru al activititilor didactice)

3.1 Numar de ore pe saptamana 3 din care: 3.2 curs 2 3.3 seminar/laborator 1
3.4 Total ore din planul de invatamant | 42 din care: 3.5 curs 28 | 3.6 seminar/laborator 14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite 25
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate / pe teren 14
Pregatire seminarii / laboratoare, teme, referate, portofolii si eseuri 28
Tutoriat 10
Examinari 6
Alte actiVitafi.......o.oovvieniii i 0
3.7 Total ore studiu individual 83

3.8 Total ore pe semestru 125

3.9 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum Programare /111

4.2 de competente .

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului Sala de curs cu tabla si proiector.

5.2 de desfasurare a seminarului/laboratorului | Sald de laborator cu proiector si calculatoare.
Mediu de dezvoltare C++/Java instalat pe statiile de lucru




6. Obiectivele disciplinei - rezultate asteptate ale invitarii la formarea cédrora contribuie parcurgerea si

promovarea disciplinei

Insusirea conceptelor de baza in securitatea retelelor si criptografie

Cunostinte Insusirea conceptelor si problematicii pentru implementarea unor politici de securitate in
T retelele de calculatoare si cunoasterea principalilor algoritmi de criptare a informatiilor.
Abilitatea de proiectare a algoritmilor de criptare in vederea realizarii unei retele
Abilitati securizate

Abilitatea de a administra retelele de calculatoare in conditii de securitate ridicata

Responsabilitate si

. profesionala
autonomie

profesionald asistata

Aplicarea regulilor de munca riguroasa si eficienta, manifestarea unor atitudini
responsabile fata de domeniul stiintific si didactic, pentru valorificarea optima si creativa
a propriului potential in situatii specifice, cu respectarea principiilor si a normelor de etica

Desfasurarea eficientd si eficace a activitatilor organizate in echipa
Utilizarea eficienta a surselor informationale si a resurselor de comunicare si formare

7. Continuturi

7.1 Curs

Metode de predare

Observatii

1. Servicii de securitate in retele. Modelul de
Securitate n retele.

Prelegere insotitd de materiale
n format electronic (PDF)

Se va pune accent si se va
stimula o co-participare
activa din partea
studentilor

2. Tehnici de baza care asigura securitatea
informatiei Tn internet si intranet

Prelegere insotitd de materiale
in format electronic (PDF)

3. Securitatea nivelelor retea si transport in
retele. Atacuri asupra retelelor de comunicatii.

Prelegere insotitd de materiale
in format electronic (PDF)

4. Algoritmi de dirijare a pachetelor de date:
algoritmi statici, algoritmi dinamici.

Prelegere insotitd de materiale
in format electronic (PDF)

5. Algoritmi pentru controlul congestiei in

Prelegere insotitd de materiale

subretele. in format electronic (PDF)
6. Protocoale de securitate ale nivelului aplicatie | Prelegere insotitd de materiale
in retele. in format electronic (PDF)

7. Securitatea Tn Internet:  vulnerabilitatea
retelelor, protectia transmisiei prin criptare,
securitatea serviciilor Internet, securitatea prin
firewall, tratarea incidentelor de securitate.

Prelegere insotitd de materiale
in format electronic (PDF)

8. Utilizarea schimbului de chei in sistemul
kerberos pentru sisteme distribuite.

Prelegere insotitd de materiale
in format electronic (PDF)

9. Sisteme electronice de plati. Protocolul Secure
Electronic Transaction (SET): caracteristici,
criptografia sistemului SET.

Prelegere insotitd de materiale
n format electronic (PDF)

9-10. Criptografia computationala:
criptografici cu cheie secreta

Algoritmi

Prelegere insotita de materiale
in format electronic (PDF)

11. Algoritmi criptografici cu chei publice.
Moduri de cifrare cu algoritmi simetrici

Prelegere insotitd de materiale
in format electronic (PDF)

12. Algoritmi moderni de criptare —AES, RSA

Prelegere insotitd de materiale
in format electronic (PDF)

13-14. Administrarea cheilor in criptografie.

Prelegere insotitd de materiale
in format electronic (PDF)
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7.2 Seminar / laborator

Metode de predare

Observatii

1. Algoritmi de criptare clasici
e Tabela Viginere
e Tabela Porta
e Codificari matrice
e  Codificari Bifid
Codul Hill
Algoritmul Verman
e Algoritmul One Time Pad (OTD),
Software Encryption Algorithm (SEAL)

Prelegere si exemplificare
practica pe calculator

2. Algoritmi moderni de criptare

Prelegere si exemplificare

e DES practica pe calculator
e IDEA
e AES

e RSA, MERKLE HELLMAN, RABIN

Crearea de aplicatii in C++, C# sau Java (la
studentului)
algoritmii de criptare prezentati

alegerea

Lucrari practice pe calculator

care implementeaza

8. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice,

asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Dezvoltarea abilitatilor de exploatare a retelelor de calculatoare pentru potentiali utilizatori. Piata muncii locala,
nationala sau europeana este Tn permanenta cautare de absolventi cu bune cunostinte in proiectarea unor retele

sigure.

9. Evaluare

Tip 9.1 Criterii de evaluare 9.2 Metode | 9.3 Pondere
activitate de evaluare | din nota
finala

9.4 Curs Lucrare scrisa — test grila si descriptiv- la care se evalueaza Examen 30%

cunostintele teoretice dobandite din tematica cursului. Lucrarea scris

scrisa poate fi inlocuitd cu elaborarea unui referat din tematica

securitatii retelelor de calculatoare.
9.5 Seminar | Temele de la laborator 20%
/laborator | Testarea continua pe parcursul semestrului

- cunostinte pentru nota 5 — Efectuarea tuturor temelor de laborator

- cunostinte pentru nota 10 — cunoasterea tuturor elementelor

predate la laborator

Realizarea unui proiect care implementeaza algoritmii de criptare 50%

prezentati la curs

9.6 Standard minim de performanta



http://www.cybercash.com/

e Obtinerea notei minime 5(cinci) atat la evaluarea teoreticd (curs) cat si la cea practica (laborator)

Data completarii Semnatura titularului de curs Semnatura titularului de seminar
22.02.2023 Conf.dr. Victoria lordan

Semnatura directorului de departament



	2. Tehnici de bază care asigură securitatea informaţiei în internet şi intranet

