
 

FIŞA DISCIPLINEI 

 

1. Date despre program 
1.1 Instituţia de învăţământ superior Universitatea de Vest din Timișoara 
1.2 Facultatea / Departamentul Matematică și Informatică 
1.3 Catedra Informatică 
1.4 Domeniul de studii Informatică 
1.5 Ciclul de studii master 
1.6 Programul de studii / Calificarea Securitate cibernetică (Cyber security) / Informatician 
 

2. Date despre disciplină 
2.1 Denumirea disciplinei Arhitecturi si modele de securitate in retele 
2.2 Titularul activităţilor de curs Iordan Victoria 
2.3 Titularul activităţilor de seminar Iordan Victoria 
2.4 Anul de studiu 1 2.5 Semestrul 2 2.6 Tipul de evaluare E 2.7 Regimul disciplinei O 
 

3. Timpul total estimat (ore pe semestru al activităţilor didactice) 
3.1 Număr de ore pe săptămână 3 din care: 3.2 curs 2 3.3 seminar/laborator 1 
3.4 Total ore din planul de învăţământ 42 din care: 3.5 curs 28 3.6 seminar/laborator 14 
Distribuţia fondului de timp: ore 
Studiul după manual, suport de curs, bibliografie şi notiţe 25 
Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate / pe teren 14 
Pregătire seminarii / laboratoare, teme, referate, portofolii şi eseuri 28 
Tutoriat  10 
Examinări  6 
Alte activităţi…………………………………… 0 
3.7 Total ore studiu individual 83 
3.8 Total ore pe semestru 125 
3.9 Numărul de credite 5 
 

4. Precondiţii (acolo unde este cazul) 
4.1 de curriculum Programare I/III 
4.2 de competenţe •  

 
 

5. Condiţii (acolo unde este cazul) 
5.1 de desfăşurare a cursului Sală de curs cu tablă și proiector. 

5.2 de desfăşurare a seminarului/laboratorului Sală de laborator cu proiector și calculatoare. 
Mediu de dezvoltare C++/Java instalat pe stațiile de lucru 

 
 



 

6. Obiectivele disciplinei - rezultate așteptate ale învățării la formarea cărora contribuie parcurgerea și 
promovarea disciplinei 
 

Cunoștințe 
Însușirea conceptelor de bază în securitatea rețelelor şi criptografie 
Însușirea conceptelor şi problematicii pentru implementarea unor politici de securitate in 
retelele de calculatoare si cunoasterea principalilor algoritmi de criptare a informatiilor. 

Abilități 
Abilitatea de proiectare a algoritmilor de criptare în vederea realizării unei rețele 
securizate  
Abilitatea de a administra rețelele de calculatoare în condiții de securitate ridicată 

Responsabilitate și 
autonomie 

Aplicarea regulilor de muncă riguroasă şi eficientă, manifestarea unor atitudini 
responsabile faţă de domeniul ştiinţific şi didactic, pentru valorificarea optimă şi creativă 
a propriului potenţial în situaţii specifice, cu respectarea principiilor şi a normelor de etică 
profesională 
Desfăşurarea eficientă şi eficace a activităţilor organizate în echipă 
Utilizarea eficientă a surselor informaţionale şi a resurselor de comunicare şi formare 
profesională asistată 

 

7. Conţinuturi  
7.1 Curs Metode de predare Observaţii 
1. Servicii de securitate  în rețele. Modelul de 

Securitate în rețele. 
Prelegere însoţită de materiale 
în format electronic (PDF) 

Se va pune accent şi se va 
stimula o co-participare 
activă din partea 
studenţilor 

2. Tehnici de bază care asigură securitatea 
informaţiei în internet şi intranet 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

3. Securitatea nivelelor reţea şi transport în 
reţele. Atacuri asupra rețelelor de comunicații. 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

4. Algoritmi de dirijare a pachetelor de date: 
algoritmi statici, algoritmi dinamici. 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

5. Algoritmi pentru controlul congestiei în 
subreţele. 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

6. Protocoale de securitate ale nivelului aplicaţie 
în reţele. 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

7. Securitatea în Internet: vulnerabilitatea 
reţelelor, protecţia transmisiei prin criptare, 
securitatea serviciilor Internet, securitatea prin 
firewall, tratarea incidentelor de securitate. 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

8. Utilizarea schimbului de chei in sistemul 
kerberos pentru sisteme distribuite. 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

9. Sisteme electronice de plăţi. Protocolul Secure 
Electronic Transaction (SET): caracteristici, 
criptografia sistemului SET. 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

9-10. Criptografia computaţională: Algoritmi 
criptografici cu cheie secretă 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

11. Algoritmi criptografici cu chei publice. 
Moduri de cifrare cu algoritmi simetrici 

Prelegere însoţită de materiale 
în format electronic (PDF) 

 

12. Algoritmi moderni de criptare –AES, RSA Prelegere însoţită de materiale 
în format electronic (PDF) 

 

13-14. Administrarea cheilor in criptografie.  Prelegere însoţită de materiale 
în format electronic (PDF) 

 



Bibliografie 
1. Harold F. Tipton, Micki Krause – Information Security Management Handbook, Auerbach Publications, 

CRC Press LLc, 2000 
2. www.cybercash.com 
3. Stallings W.- Cryptography and Network Security, Principles and Practice –, Third  Edition, Prentice Hall, 

2003. 
4. Shafi Goldwasser, Mihir Bellare - Lecture Notes on Cryptography,  2001 
5. Dumitru Oprea – Protecția și securitatea sistemelor informaționale, 2017 
7.2 Seminar / laborator Metode de predare Observaţii 

1. Algoritmi de criptare clasici 
• Tabela Viginere  
• Tabela Porta 
• Codificări matrice 
• Codificări Bifid 
• Codul Hill  
• Algoritmul Verman 
• Algoritmul One Time Pad (OTD), 

Software Encryption Algorithm (SEAL) 

Prelegere și exemplificare 
practică pe calculator  

 

2. Algoritmi moderni de criptare 
• DES 
• IDEA 
• AES 
• RSA, MERKLE HELLMAN, RABIN 

Prelegere și exemplificare 
practică pe calculator  

 

Crearea de aplicaţii in C++, C# sau Java (la 
alegerea studentului) care implementează 
algoritmii de criptare prezentați 

Lucrări practice pe calculator   

 
8. Coroborarea conţinuturilor disciplinei cu aşteptările reprezentanţilor comunităţii epistemice, 

asociaţiilor profesionale şi angajatori reprezentativi din domeniul aferent programului 
Dezvoltarea abilităţilor de exploatare a reţelelor de calculatoare pentru potenţiali utilizatori. Piaţa muncii locală, 
naţională sau europeană este în permanentă căutare de absolvenţi cu bune cunoştinţe în proiectarea unor rețele 
sigure. 

 
 

9.  Evaluare 
Tip 
activitate 

9.1 Criterii de evaluare 9.2 Metode 
de evaluare 

9.3 Pondere 
din nota 
finală 

9.4 Curs Lucrare scrisă – test grila si descriptiv- la care se evaluează 
cunoştinţele teoretice  dobândite din tematica cursului. Lucrarea 
scrisă poate fi înlocuită cu elaborarea unui referat din tematica 
securitatii rețelelor de calculatoare. 

Examen 
scris 

30% 

9.5 Seminar 
/ laborator 

Temele de la laborator 
Testarea continuă pe parcursul semestrului 
- cunoştinţe pentru nota 5 –  Efectuarea tuturor temelor de laborator 
- cunoştinţe pentru nota 10 – cunoaşterea tuturor elementelor 
predate la laborator 

 20% 
 

Realizarea unui proiect  care implementează algoritmii de criptare 
prezentati la curs 

 50% 

9.6 Standard minim de performanţă 

http://www.cybercash.com/


• Obţinerea notei minime 5(cinci) atât la evaluarea teoretică (curs) cât şi la cea practică (laborator) 
 

 

Data completării  Semnătura titularului de curs  Semnătura titularului de seminar 
22.02.2023   Conf.dr. Victoria Iordan                           
 
 
      Semnătura directorului de departament  
       
 

 


	2. Tehnici de bază care asigură securitatea informaţiei în internet şi intranet

