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FISA DISCIPLINEI 5
PRACTICA DE CERCETARE PROFESIONALA (PCP)

1. Date despre program

1.1. Institutia de Invatdmant superior

Universitatea de Vest din Timisoara

1.2. Facultatea

Matematica si Informatica

1.3. Departamentul Informatica
1.4. Domeniul de studii Informatica
1.5. Ciclul de studii Master

1.6. Programul de studii

Securitate Cibernetica

2. Date despre disciplina

2.1. Denumirea disciplinei

Practica de Cercetare Profesionald (PCP)

2.2. Titularul activitatilor de curs

2.3. Titularul activitatilor de seminar

Dr. Stefan IOVAN

2.4, Anul de studii | 2 | 2.5. Semestrul

2 | 2.6. Tipul de evaluare | C | 2.7. Regimul disciplinei | ©

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe saptamana 3 din care: 3.2 curs 3.3. seminar/laborator | 3

3.4. Total ore din planul de invatamant 42 | din care: 3.5 curs 3.6. seminar/laborator | 42

Distributia fondului de timp Ore
Studiu dupa manual, suport de curs, bibliografie si notite 75
Documentare suplimentara 1n biblioteca, pe platformele electronice de specialitate 40
Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 30
Examinari 7
Tutorat 6

3.7. Total ore studiu individual 158

3.8. Total ore pe semestru 200

3.9. Numar de credite 8

4. Preconditii (acolo unde e cazul)

4.1. de curriculum Tehnici/metode/modele si cultura de cercetare/inovare stintifica

4.2. de competente Cultura generala privind procesele de cercetare/inovare stiintifica

5. Conditii (acolo unde e cazul)

5.1. de desfasurare a cursului

5.2. de desfasurare a seminarului

In mod on-line, prin sistem de videoconferinta,
printr-un link anuntat https://meet.google.com/dim-
XWw(Q-wiq , conform orarului afisat/anuntat.

6. Competente specifice acumulate

Competente profesionale

e Capacitatea de a intelege si de opera cu conceptele
fundamentale de cercetare si inovare din domeniul
securitatii cibernetice;

e Abilitatea/capacitatea de a pregati si a conduce un
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plan de cercetare/dezvoltare/inovare;

e Abilitatea de a selecta si de a pregiti 0 sinteza a
unor resurse bibliografice relevante;

e Abilitatea de a pregati 0 prezentare

e C(Capacitatea de a intelege, de a analiza si de a
aplica procesele/metode/modele de securitate
cibernetica n proiectarea si dezvoltarea produselor
software;

Competente transversale

e (apacitatea de a comunica verbal si In scris pe
teme de cercetare si inovare cu specialisti sau
nespecialisti in domeniul securitatii cibernetice si
de a redacta lucrari stiintifice, rapoarte si
documentatii tehnice in limba roméana si in cel
putin o limba de circulatie internationald (limba
engleza);

e C(Capacitatea de a lucra individual si in echipa intr-
un context interdisciplinar si de a respecta normele
de etica specifice domeniului  securitatii
cibernetice;

e Capacitatea de a se familiariza cu concepte
inovative si de a se adapta rapid la noile tehnologii
ce apar in domeniul securitatii cibernetice.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1. Obiectivul general al disciplinei

e Cunoasterea conceptelor si problematicii procesului de
cercetare-dezvoltare-inovare si  formarea abilitatilor de
abordare profesionala si eticdi a domeniului securitatii
cibernetice.

7.2. Obiectivele specifice

Obiective de cunoastere (OC): (1) sd explice conceptele
fundamentale din domeniul securitatii cibernetice si etapele
procesului de cercetare-dezvoltare-inovare; (2) si descrie si sa
compare modele/metode/tehnici din procesul de
cercetare/dezvoltare/inovare  din  domeniul de securitate
cibernetica.

Obiective de abilitate (OAb): (1) sa analizeze cerintele de
securitate cibernetica, sa identifice si sa propuna solutii, sa
compare i sd selecteze instrumentele software adecvate pentru
rezolvarea unei probleme date; (2) sa utilizeze corespunzator
ideile si informatiile din literatura de specialitate in analiza si
rezolvarea breselor de securitate.

Obiective atitudinale (OAt): (1) sa argumenteze importanta
domeniului securitate cibernetica si a principiilor etice ale
profesiei de inginer/analist de securitate cibernetica; (2) sa
dezvolte o relatie corectd cu colegii si cu clientii.

8. Continuturi
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8.1. Curs

Metode de predare

Observatii

Bibliografie

8.2. Seminar/laborator

Metode de predare/
invitare

Observatii

(3h) CERCETARE:Scientometrie s indici de
performanta. Scientometria si evaluarea cercetarii.
INOVARE. Introducere. Conceptul de inovare.
Tipologia inovarii. Modele de inovare.

Expunere sistematica a ideilor
principale pe baza de slide-
uri,urmatd de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Evaluarea rezultatelor
cercetarii individuale. Consideratii generale despre

scientometrie. INOVARE: Efectul Dunning - Kruger.

Transformarea digitala Tn Romania

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Evaluarea rezultatelor
cercetarii institutionale. Scientometria o perspectiva
istorica. Notiuni de bibliometrie si scientometrie.
INOVARE: Evaluarea performantelor din inovare.
Modele pentru sistemul de management al
inovarii.Principiile de baza ale managementului
inovarii.

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Evaluarea activitatilor de
cercetare la nivel mondial. Notiuni de bibliometrie si
scientometrie. INOVARE:. Inteligenta artificiala
(1A) folosita pentru a reconstrui activitatea cerebrala
in vorbire. IA este 0 amenintare mai mare decat
terorismul sau schimbarile climatice.

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Instrumente software pentru
culegerea de informatii. Instrumente rapide pentru
Managementul inovarii si antreprenoriatul. Strategii
de inovare, tipologii si componente. Elaborarea
strategiei de inovare. Gestionarea portofoliului de
programe si proiecte. Finantarea inovarii.

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Instrumente software pentru
raportarea activitatii. Scientometrie — dezvoltare
istorica. INOVARE: Tipuri de IA. Cum invata un
sistem Al. IA imbunatateste conectivitatea si
performantele retelelor wireless. Anii urmatori vor fi

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize
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anii dezvoltarii tehnologiilor 1A.

(3h) CERCETARE: Instrumente software pentru
masurarea impactului. Scientometria: Indici
scientometrici comuni. INOVARE: Procesul de
cercetare-dezvoltare-inovare, fluxul activitatilor.
Transferul de tehnologie. Protectia proprietatii
intelectuale.

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Conceptie versus productie.

copii nostri. Majoritatea utilizatorilor nu stiu ca

lor.

Evaluarea academica prin scientometrie. INOVARE:
Dementa digitala - Cum devenim nebuni noi ingine si

Facebook pastreaza o lista cu interesele si trasaturile

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE:Managementul proiectelor de
cercetare. Scientometria: privire generala.
INOVARE:. Valorificarea rezultatelor din inovare.
Structuri interne pentru inovare. Structuri
colaborative. Parteneriatele si inovarea. Retele de
inovare.

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Etica in cercetare. Definirea
conceptului de etica. Probleme etice generale ale
cercetarii. INOVARE: Teoria construct(ur)ala.
Retragerea unui smartwatch ,,riscant” pentru copii.

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Cercetarea colaborativa.

fundamentale ale eticii in cercetare. INOVARE:
Parcul stiintific. Incubatoarele de afaceri.
Managementul resursei umane si inovarea.
Managementul creativitatii. Cultura inovarii.

Cercetarea stiintifica — perspective generale. Principii

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE:Drepturile de proprietate
intelectuala. Codul general de etica in cercetarea
stiintifica. INOVARE: Inteligenta artificiala ca
imitatie aproximativa a inteligentei naturale.

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize

(3h) CERCETARE: Publicatii versus brevete.
Viziune privind cercetarea si inovarea din Romania
in 2020. Sustinerea specializarii inteligente.
INOVARE: Organizatii inovatoare. Implementarea

Expunere sistematica a ideilor
principale pe baza de slide-
uri, urmata de exemple /
exemplificari, discutii, analize
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managementului inovarii. Masurarea performantelor
din inovarea organizatiilor. Evaluarea sistemului de
management al inovrii.

(3h) CERCETARE: Prezentarea si verificarea Expunere sistematica a ideilor
articolelor si a rapoartelor de cercetare. INOVARE: | principale pe baza de slide-
Inteligenta naturala emegenta a grupurilor sociale | Ui, urmata de exemple /
de animale (swarm intelligence). De ce calititi are exemplificari, discutii, analize
nevoie un bun programator?

Bibliografie

1. Peter Vinkler, The Evaluation of Research by Scientometric Indicators, ISBN 9781843345725,
2010

2. Olivier Le Deuff, "The New Metrics: From Scientometrics to Webometrics," in Digital
Humanities: History and Development, Wiley, 2018, pp.101-111

3. M. Gunter and M. Gisler, "Intellectual properties as intangible goods," Proceedings of the 33rd
Annual Hawai International Conference on System Sciences, Maui, HI, USA, 2000

4. Gabriel Wienberg and Lauren McCann, SUPERGANDIRE, ISBN 978-606-722-382-8, Editura
Publica, Romania, 2020

5. Manfred Spitzer, DEMENTA DIGITALA — Cum ne tulbura mintea noile tehnologii, ISBN 978-
973-50-6713-7, Editura Humanitas, Romania, 2020

6. Matt Ridley, INOVATIA - Cum fuctioneaza, De ce-i prieste libertatea? ISBN 978-606-43-1060-6,
Editura Orion, Romania, 2021

9. Coroborarea continuturilor disciplinei cu asteptirile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

Cunoasterea problematicii privind cercetarea stiitifica, inovarea tehnologica si a managementului
proceselor in cadrul activitatii de securitate cibernetica este necesara oricarui candidat la angajare Intr-0
firma de dezvoltare de software (casd de software). De asemenea, firmele client pentru activitati si
produse IT pot beneficia de pregatirea unui inginer cu specializarea securitate cibernetica.

10. Evaluare*

Tip de activitate 10.1. Criterii de evaluare** 10.2. Metode de 10.3. Pondere din
evaluare*** nota finald
10.4. Curs
10.5. Seminar [/ | Realizarea unui referat/eseu pe o Proiect (referat/eseu 90%
laborator tema aleasa din materialele discutate | forma scrisa) predat si
in timpul semestrului. Continut prezentat Tnainte de
minim 8 - 10 pagini A4, dupa o examen
structura clasica de lucrare stiintifica
Participare, interactivitate, 10%
disponibilitate, coerenta,
interactivitate teste ad-hoc, teme
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10.6. Standard minim de performanta

Cunoasterea notiunilor, informatiilor, si a aspectelor fundamentale teoretice prezentate/discutate/analizate
la laborator. Abilitati de utilizare a proceselor si a tehnologiilor specifice securitatii cibernetice. Utilizarea
unor instrumente software pentru managementul proceselor de cercetare - inovare. Capacitatea de a
intelege si urma un proces de cercetare — dezvoltare - inovare a unui produs IT (produs utilizat Tn
securitate cibernetica).

Data completarii Semnadtura titularului de curs Semnadtura titularului de seminar
27.02.2023 Dr. Stefan IOVAN Dr. Stefan IOVAN

Semnatura directorului de departament

Conf. dr. Flavia MICOTA



