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CURRICULUM DESCRIPTION / 
FIȘA DISCIPLINEI 

 
 

1. Program information / Date despre program 

1.1 Higher education institution / 

Instituția de învățământ superior 

West University of Timișoara / Universitatea de Vest din 

Timișoara 

1.2 Faculty / Department / 

Facultatea / Departamentul 
Mathematics and Informatics / Matematică și Informatică 

1.3 Department / Departamentul Informatics / Informatică 

1.4 Study area / Domeniul de studii Informatics / Informatică 

1.5 Sutyd cycle / Ciclul de studii Masters / Master 

1.6 Study program / Qualification / 

Programul de studii / Calificarea 

Cybersecurity / Specialist in security-focused procedures and 

tools for information systems / Securitate Cibernetică / 

Specialist în proceduri și instrumente de securitate a 

sistemelor informatice 

 
2. Curriculum information / Date despre disciplină 

2.1 Name of class / Denumirea 

disciplinei 

Security and sharing of public and private data / Securizarea 

și partajarea datelor de interes public și privat 

2.2 Teacher for lecture / Titularul 

activităților de curs 

Stelian Mihalaș 

2.3 Teacher for laboratory / Titularul 

activităților de seminar 

Stelian Mihalaș 

2.4 Year of study 

/ Anul de studiu 

2 2.5 Semester / 

Semestrul 

1  2.6 Evaluation 

type / Tipul de 

evaluare 

C 2.7 Type of class / 

Regimul disciplinei 

DO 

 
3. Estimated total time (hours per semester for didactic activities) / Timpul total estimat 

(ore pe semestru al activităților didactice) 

3.1 Hours per week / 

Număr de ore pe săptămână 

3 of which / 

din care: 

3.2 lecture / curs 

2 3.3 

seminary/laboratory / 

seminar/laborator 

1 

3.4 Hours in curriculum plan / 

Total ore din planul de învățământ 

42 of which / 

din care:  

3.5 lecture / curs 

28 3.6 

seminary/laboratory / 

seminar/laborator 

13 

Time distribution: / Distribuția fondului de timp: hours 

/ ore 

Study time using the manual, lecture reading material, bibliography and notes / 

Studiul după manual, suport de curs, bibliografie și notițe 

28 
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Suplimentary documentation inside a library, or online / on the field / 

Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate / pe teren 

28 

Seminary/laboratory preparation, homework, research paper, portfolios and essays / 

Pregătire seminare / laboratoare, teme, referate, portofolii și eseuri 

14 

Tutorship / 

Tutoriat  

7 

Exminations / 

Examinări  

7 

Other activities /  

Alte activități 

 

3.7 Total hours of individual study /  

Total ore studiu individual 

84 

3.8 Total hours per semester /  

Total ore pe semestru 

126 

3.9 Number of credits /  

Numărul de credite 

5 

 

4. Preconditions (where applicable) / Precondiții (acolo unde este cazul) 

4.1 for curriculum / 

de curriculum 

• Programming II 

4.2 for 

competencies / de 

competențe 

•  

 

5. Conditions (where applicable) / Condiții (acolo unde este cazul) 

5.1 for lecture development / de desfășurare a 

cursului 

Video projector 

5.2 for seminary/laboratory development / de 

desfășurare a seminarului / laboratorului 

C++/Java installed / Mediu de dezvoltare 

C++/Java instalat pe stațiile de lucru 

 

6. Class objectives – expected learning results, contributed to by reading and passing of 

the class / Obiectivele disciplinei - rezultate așteptate ale învățării la formarea cărora 

contribuie parcurgerea și promovarea disciplinei 

Main objective  •  Defining and presenting an architecture for collecting, organizing, and 

managing public interest data for individuals and legal entities. / Definirea și 

prezentarea unei arhitecturi pentru colectarea, organizarea și administrarea 

datelor de interes public ale persoanelor fizice și juridice.  

• Creating a framework for the optimal implementation of legislative provisions in 

the field of data protection and sharing, as well as influencing the legislative 

process in this field / Crearea cadrului pentru implementarea optimală a 

prevederilor legislative în domeniul protecției și partajării datelor precum și 

influențarea procesului de legiferare în acest domeniu 
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Specific 

objectives 
• Facilitating the decision-making process in using a particular platform for 

developing public interest data management applications / Facilitarea procesului 

de decizie în utilizarea unei anumite platforme pentru dezvoltarea aplicațiilor de 

administrare a datelor de interes public 

•  Defining an optimal strategy for storing public interest information / Definirea 

unei strategii optimale de stocare a informațiilor de interes public 

• Defining access control lists in accordance with legislative provisions / Definirea 

listelor de control al accesului în conformitate cu prevederile legislative 

• Studying the feasibility of implementing a governmental email communication 

system / Studierea fezabilității implementării unui sistem guvernamental de 

comunicare prin email 

•  Studying the advantages and limitations of an online notarization system / 

Studierea avantajelor și limitelor unui sistem online de notarizare 

• Designing an electronic voting system /Proiectarea unui sistem de vot 
electronic 

Abilities / 
Abilități 

• Knowledge and application of methods for managing public interest data / 
Cunoașterea și aplicarea metodelor de administrarea datelor de interes public 
• Ability to define access control lists for public interest data / Abilitatea de a preciza 
listele de control al accesului pentru datele de interes public 
• Ability to define identity verification policies / Abilitatea de a defini politici de 
verificare a identității persoanelor  
• Knowledge and ability to protect data systems using secure communication 
channels / Cunoașterea și abilitatea de a proteja sistemele de date prin utilizarea canalelor 
securizate de comunicare  
• Ability to design and implement an electronic voting system / Capacitatea de a 
proiecta și implementa un sistem electronic de vot 
• Ability to translate legislative provisions in data management into software 
specifications / Abilitatea de a converti prevederile legislative în domeniul administrării 
datelor în specificații software 
• Ability to recommend optimal legislative provisions for defining the legal 
framework for protecting and managing public interest data / Abilitatea de a recomanda 
prevederi legislative optimale pentru definirea cadrului legislativ al protecției și 
administrării datelor de interes public 
• Ability to choose the appropriate platform and technologies for data collection, 
storage, and sharing / Capacitatea de a alege platforma și tehnologiile adecvate pentru 
implementarea culegerii, stocării și partajării datelor 
• Understanding the need to stay up-to-date with the latest programming news and 
technologies for efficient activity / Înțelegerea necesității de a fi la curent cu ultimele 
noutăți și tehnologii de programare pentru o activitate eficientă. 
• Design and implementation of a complex electronic voting web application / 
Proiectarea si implementarea unei aplicații web complexe de vot electronic 
• Understanding the structure and functionality of secure distributed application 
components / Înțelegerea structurii si funcționalității componentelor unei aplicații 
distribuite securizate 

 

7. Contents / Conținuturi  

7.1 Lecture / Curs Teaching methods / Metode de 
predare 

Observations / Observații 

01 – Classification of public 

interest data/ Clasificarea 

datelor de interes public 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 
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02 – Architecture for public 

interest data / O arhitectură a 

datelor de interes public 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

03 – Identity and access 

management, access control 

lists / Identitate și 

administrarea accesului, liste 

de control al accesului 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

04 – Digital signature and 

data verification / Semnarea 

digitală și verificarea datelor 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

05 – Personal data 

management, electronic 

profile / Administrarea 

datelor personale, profil 

electronic 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

06 – Personal data 

management, electronic 

profile / Datele privind 

evidența populației  

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

07 – Data on mobile and 

immovable properties / Date 

privind proprietăți mobile și 

imobile 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

08 –  Data on taxes and fees / 

Date privind taxe și impozite 
Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

09 – Financial responsibility, 

credit score / Responsabilitate 

financiară, scorul de credit 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

10 – Governmental 

communication system 

(email) / Un sistem de 

comunicare (email) 

guvernamental 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

11 – Identity card, passport, 

identification elements / Carte 

de identitate, pașaport, 

elemente de identificare 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

12 –  Online notarial system / 

Un sistem notarial online 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

13 – Electronic voting 

systems, case studies / 

Sisteme de vot electronic, 

studii de caz 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 
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14 – Security of electronic 

voting systems / Securitatea 

sistemelor de vot electronic 

Debate, conversation, 

exemplification / Prelegere, 

conversație, exemplificare 

 

Bibliography / Bibliografie : 
1. Legea nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal 
şi libera circulaţie a acestor date - 
https://www.mae.ro/sites/default/files/file/anul_2016/2016_pdf/2016.11.01_anexa_1_legea_677-
2001.pdf 
2. Data Protection Act of UK - http://www.legislation.gov.uk/ukpga/1998/29/contents 
3. Directiva Europeană privind Protecția Datelor - https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32016R0679&from=EN 
4. Digital identity management – OECD white paper - 
http://www.oecd.org/sti/ieconomy/49338380.pdf 
5.Ghid pentru prelucrarea datelor deschise – Guvernul României - http://ogp.gov.ro/wp-
content/uploads/2015/03/GHID-DE-PUBLICARE-A-DATELOR-DESCHISE_martie-2015.pdf 
7. ICT Security Standards – Herbert Rwamibazi, EAST AFRITAC IFMIS Rwanda Workshop, 2012 
8. Secure electronic voting – edited by Gritzalis D. – Springer series in Advances in Information Security 

7.2 Seminary / laboratory / 
Seminar / laborator 

Teaching methods / Metode de 
predare 

Observations / Observații 

P1 – Design and implementation 
of a government email system / 
Proiectarea și implementarea 
unui sistem de email 
guvernamental  

The Projects will be 
implemented by teams of 2-3 
students. Each team will use 
both suggested resources and 
resources they discover and 
deem necessary for project 
implementation. 
P2 - Definition and optimal 
implementation of public 
services covered in this course. / 
Proiectele vor fi implementate 
de către echipe de 2-3 studenți. 
Fiecare echipă va utiliza atât 
resursele sugerate cât și 
resursele pe care le vor 
descoperi și le vor considera 
necesare pentru implementarea 
proiectului. 

 

P2 – Definition and optimal 
implementation of public 
services covered in this course. / 
Definirea și implementarea în 
forma optima a serviciilor 
publice acoperite în acest curs 

 

P3 – Architectural specification 
of an electronic voting system. / 
Specificația arhitecturală a unui 
sistem de vot electronic 

 

P4 – Implementation of the 
permanent electoral authority. / 
Implementarea autorității 
electorale permanente 

 

P5 – Collection and storage of 
data necessary for the voting 
process. / Colectarea și stocarea 
datelor necesare procesului de 
votare 

 

P6 – Voter interface, 
implementation of the voting 
process. / Interfața votantului, 
implementarea procesului de 
votare 
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P7 – Processing of voting data, 
fraud prevention. /  Procesarea 
datelor de vot, prevenirea 
fraudelor 

 

P8 – Deployment of voting 
system components, simulation 
and testing. / Desfășurarea 
componentelor sistemului de 
vot, simulare și testare 

 

Bibliography / Bibliografie: 
1. Legea nr. 677/2001 pentru protecţia persoanelor cu privire la prelucrarea datelor cu caracter personal 
şi libera circulaţie a acestor date - 
https://www.mae.ro/sites/default/files/file/anul_2016/2016_pdf/2016.11.01_anexa_1_legea_677-
2001.pdf 
2. Data Protection Act of UK - http://www.legislation.gov.uk/ukpga/1998/29/contents 
3. Directiva Europeană privind Protecția Datelor - https://eur-lex.europa.eu/legal-
content/RO/TXT/PDF/?uri=CELEX:32016R0679&from=EN 
4. Digital identity management – OECD white paper - http://www.oecd.org/sti/ieconomy/49338380.pdf 
5.Ghid pentru prelucrarea datelor deschise – Guvernul României - http://ogp.gov.ro/wp-
content/uploads/2015/03/GHID-DE-PUBLICARE-A-DATELOR-DESCHISE_martie-2015.pdf 
7. ICT Security Standards – Herbert Rwamibazi, EAST AFRITAC IFMIS Rwanda Workshop, 2012 
8. Secure electronic voting – edited by Gritzalis D. – Springer series in Advances in Information Security 

 

8. Unification of class contents with the expectations of the representatives of the 

epistemic community, professional organisations and employers from the class’s 

relevant field(s) of applicability / Coroborarea conținuturilor disciplinei cu așteptările 

reprezentanților comunității epistemice, asociațiilor profesionale și angajatori 

reprezentativi din domeniul aferent programului 
Class contents corresponds to the curricula of other universities, from inside the country or from the European Union. The 
practical contents (laboratory works) correspond to the local labor market requirements. / 
Conținutul disciplinei corespunde curriculei din alte centre universitare, din țară sau Uniunea Europeană. Conținuturile 
practice (lucrări de laborator) corespund cerințelor de pe piața muncii locală. 

 

9.  Evaluation / Evaluare 

Activity type / 
Tip activitate 

9.1 Evaluation criteria / 
Criterii de evaluare 

9.2 Evaluation 
methods /  
Metode de 
evaluare 

9.3 Weight in 
final grade / 
Pondere din 
nota finală 

9.4 Lecture / CursL Level of knowledge in all course 

fields or quality of presentation of a 

course topic. / Nivelul de cunoaștere 

în toate domeniile cursului sau 

calitatea prezentării unui topic din 

curs 

Online written 

colloquium in an 

or presented in 

class / Colocviu în 

formă scrisă 

online sau o 

prezentare la curs 

50% 

9.5 Seminary / laboratory 
/ Seminar / laborator 

Project implementation / 

Implementare proiect 
Execution of 

project 

components.  / 

20% 
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Execuția 

componentelor 

proiectului 
Understanding project details  / 

Cunoașterea detaliilor proiectului 
Inquiry.  / 

Interogare 
15% 

Project documentation  / 

Documentarea proiectului  
Presentation, 

inquiry.  / 

Prezentare, 

interogare 

15% 

9.6 Minimum performance standards / Standard minim de performanță 

• Implementation of basic functionality of application components associated with the project. / 
Implementarea funcțiomalității de baza a componentelor aplicației asociate proiectului 
• Writing and presenting a course topic / Redactarea și prezentarea unui topic de curs sau 
• Obtaining a grade of 5 on the written exam. / Obținerea notei 5 la examenul scris 
The final grade is calculated by adding the points obtained on the written exam/course topic 
presentation and the project. The ceil() function (the smallest integer greater than or equal to the sum 
of the points) is applied to the cumulative score. The passing grade for the course is 5. In each exam 
session (including resits and upgrades), the grade is calculated according to the same rules. / Nota finală 
se calculează prin adunarea punctajelor obținute la examenul scris/prezentare topic și la proiectul 
realizat. La punctajul cumulat se aplică funcția ceil() (cel mai mic întreg mai mare sau egal cu suma 
punctajelor). Nota de promovare a disciplinei este 5. La fiecare dintre sesiunile de examen (inclusiv cele 
de restanță și măriri) nota se calculează după aceeași regulă. 

 
 
 
Date of completion /        Teacher for class / 
   Data completării                                                                                                   Titular de disciplină 
 
 
Date of approval inside department /                                                               Department director / 
     Data avizării în departament                                                                      Director de departament 
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