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1. Date despre program

FISA DISCIPLINEI

1.1. Institutia de Invatdmant superior

Universitatea de Vest din Timisoara

1.2. Facultatea

Matematica si Informatica

1.3. Departamentul Informatica
1.4. Domeniul de studii Informatica
1.5. Ciclul de studii Master

1.6. Programul de studii / calificarea*

Securitate cibernetica (Cyber security) / Informatician

2. Date despre disciplina

2.1. Denumirea disciplinei

Securizarea si partajarea datelor de interes public si privat

2.2. Titularul activitatilor de curs

Stelian Mihalas

2.3. Titularul activitatilor de seminar

Stelian Mihalas

2.4. Anuldestudii |2 [2.5. Semestrul |1 | 2.6. Tipul de evaluare | C | 2.7. Regimul disciplinei | DO
3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe sdptamana 3 din care: 3.2 curs 2 3.3. seminar/laborator 1

3.4. Total ore din planul de invatamant 42 | din care: 3.5 curs 28 | 3.6. seminar/laborator 14

Distributia fondului de timp* ore
Studiu dupa manual, suport de curs, bibliografie si notite 26
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate 17
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 26
Examinari 7
Tutorat 7

3.7. Total ore studiu individual 83

3.8. Total ore pe semestru 125

3.9. Numdr de credite 5

4. Preconditii (acolo unde e cazul)

4.1. de curriculum

Programare II

4.2. de competente

5. Conditii (acolo unde e cazul)

5.1. de desfasurare a cursului

Video projector

5.2. de desfasurare a laboratorului

Mediu de dezvoltare C++/Java instalat pe statiile de lucru
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6. Competente specifice accumulate

Competente profesionale

Cunoasterea si aplicarea metodelor de administrarea datelor de interes
public

Abilitatea de a preciza listele de control al accesului pentru datele de
interes public

Abilitatea de a defini politici de verificare a identitatii persoanelor
Cunoasterea si abilitatea de a proteja sistemele de date prin utilizarea
canalelor securizate de comunicare

Capacitatea de a proiecta si implementa un sistem electronic de vot
Abilitatea de a converti prevederile legislative in domeniul administrarii
datelor in specificatii software

Abilitatea de a recomanda prevederi legislative optimale pentru
definirea cadrului legislativ al protectiei si administrérii datelor de
interes public

Competente transversale

Capacitatea de a alege platforma si tehnologiile adecvate pentru
implementarea culegerii, stocarii si partajarii datelor

Intelegerea necesititii de a fi la curent cu ultimele noutiti si tehnologii
de programare pentru o activitate eficienta.

Proiectarea si implementarea unei aplicatii web complexe de vot
electronic

Intelegerea structurii si functionalititii componentelor unei aplicatii
distribuite securizate

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al disciplinei | ® Definirea si prezentarea unei arhitecturi pentru colectarea,

organizarea si administrarea datelor de interes public ale
persoanelor fizice si juridice.

e Crearea cadrului pentru implementarea optimala a prevederilor
legislative in domeniul protectiei si partajarii datelor precum si
influentarea procesului de legiferare in acest domeniu

7.2 Obiectivele specifice

e Facilitarea procesului de decizie in utilizarea unei anumite
platforme pentru dezvoltarea aplicatiilor de administrare a
datelor de interes public

e Definirea unei strategii optimale de stocare a informatiilor de
interes public

e Definirea listelor de control al accesului in conformitate cu
prevederile legislative
guvernamental de comunicare prin email

e Studierea avantajelor si limitelor unui sistem online de
notarizare

e Proiectarea unui sistem de vot electronic

8. Continuturi*
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8.1. Curs Metode de predare Observatii

01 — Clasificarea datelor de interes Prelegere, conversatie,

public exemplificare

02 — O arhitectura a datelor de interes | Prelegere, conversatie,

public exemplificare

03 — Identitate si administrarea Prelegere, conversatie,

accesului, liste de control al accesului | exemplificare

04 — Semnarea digitala si verificarea | Prelegere, conversatie,

datelor exemplificare

05 — Administrarea datelor personale, | Prelegere, conversatie,

profil electronic exemplificare

06 — Datele privind evidenta Prelegere, conversatie,

populatiei exemplificare

07 — Date privind proprietati mobile Prelegere, conversatie,

si imobile exemplificare

08 — Date privind taxe si impozite Prelegere, conversatie,
exemplificare

09 — Responsabilitate financiara, Prelegere, conversatie,

scorul de credit exemplificare

10 — Un sistem de comunicare (email) | Prelegere, conversatie,

ouvernamental exemplificare

11 — Carte de identitate, pasaport, Prelegere, conversatie,

elemente de identificare exemplificare

12 — Un sistem notarial online Prelegere, conversatie,
exemplificare

13 — Sisteme de vot electronic, studii | Prelegere, conversatie,

de caz exemplificare

14 — Securitatea sistemelor de vot Prelegere, conversatie,

electronic exemplificare

Bibliografie

1. Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si

libera circulatie a acestor date -

https://www.mae.ro/sites/default/files/file/anul_2016/2016 pdf/2016.11.01 anexa 1 legea 677-2001.pdf

2. Data Protection Act of UK - http://www.legislation.gov.uk/ukpga/1998/29/contents

3. Directiva Europeana privind Protectia Datelor -
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016R0679& from=EN

4. Digital identity management — OECD white paper - http://www.oecd.org/sti/ieconomy/49338380.pdf

5.Ghid pentru prelucrarea datelor deschise — Guvernul Romaéniei -

http://ogp.gov.ro/wp-content/uploads/2015/03/GHID-DE-PUBLICARE-A-DATELOR-DESCHISE marti

e-2015.pdf

7. ICT Security Standards — Herbert Rwamibazi, EAST AFRITAC IFMIS Rwanda Workshop, 2012
8. Secure electronic voting — edited by Gritzalis D. — Springer series in Advances in Information Security



http://www.legislation.gov.uk/ukpga/1998/29/contents
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8.2. Seminar/laborator

Metode de predare/ invitare

Observatii

P1 — Proiectarea si implementarea
unui sistem de email
guvernamental

P2 — Definirea si implementarea
in forma optima a serviciilor
publice acoperite in acest curs

P3 — Specificatia arhitecturald a
unul sistem de vot electronic

P4 — Implementarea autoritatii
electorale permanente

P5 — Colectarea si stocarea datelor
necesare procesului de votare

P6 — Interfata votantului,
implementarea procesului de
votare

P7 — Procesarea datelor de vot,
prevenirea fraudelor

P8 — Desfasurarea componentelor
sistemului de vot, simulare si
testare

Proiectele vor fi implementate
de cétre echipe de 2-3 studenti.
Fiecare echipa va utiliza atat
resursele sugerate cat si
resursele pe care le vor
descoperi si le vor considera
necesare pentru implementarea
proiectului.

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

Acest curs oferd fundamentele teoretice si practice pentru proiectarea, implementarea si administrarea
sistemului informational pentru gestionarea datelor cu caracter public din sistemul administrativ,
economic, educational si social din Roméania. Continutul cursului este compatibil cu alte cursuri care se
adreseaza acestui domeniu si, totodata, prezintd elemente de noutate destinate implementarii eficiente a
unui sistem de administrare al datelor publice.

10. Evaluare*

Tip de activitate 10.1. Criterii de evaluare** 10.2. Metode de 10.3. Pondere
evaluare*** din nota finala
10.4 Curs Nivelul de cunoastere in toate domeniile Colocviu in forma | 50%
cursului sau calitatea prezentarii unui topic | scrisd online sau o
din curs prezentare la curs
10.5. Implementare proiect Executia 20%
Seminar/laborator componentelor
proiectului
Cunoasterea detaliilor proiectului Interogare 15%
Documentarea proiectului Prezentare, 15%
interogare
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10.6. Standard minim de performanta

e Impementarea functiomalitdtii de baza a componentelor aplicatiei asociate proiectului

e Redactarea si prezentarea unui topic de curs sau

e Obtinerea notei 5 la examenul scris

Nota finala se calculeaza prin adunarea punctajelor obtinute la examenul scris/prezentare topic si
la proiectul realizat. La punctajul cumulat se aplica functia ceil() (cel mai mic intreg mai mare
sau egal cu suma punctajelor). Nota de promovare a disciplinei este 5. La fiecare dintre sesiunile
de examen (inclusiv cele de restantad si mariri) nota se calculeaza dupa aceeasi regula.

Data completarii Semnatura titularului de curs Semnatura titularului de seminar

11.04.2022

KL,ML ?

Semnatura directorului de departament



