
FIŞA DISCIPLINEI

1. Date despre program
1.1. Instituţia de învăţământ superior Universitatea de Vest din Timişoara
1.2. Facultatea Matematică şi Informatică
1.3. Departamentul Informatică
1.4. Domeniul de studii Informatică
1.5. Ciclul de studii Master
1.6. Programul de studii Securitate Cibernetica

2. Date despre disciplină
2.1. Denumirea disciplinei Practica de Cercetare Profesională (PCP)
2.2. Titularul activităţilor de curs
2.3. Titularul activităţilor de seminar Dr. Ştefan IOVAN
2.4. Anul de studii 2 2.5. Semestrul 2 2.6. Tipul de evaluare C 2.7. Regimul disciplinei O

3. Timpul total estimat (ore pe semestru al activităţilor didactice)
3.1. Număr de ore pe săptămână 3 din care: 3.2 curs 3.3. seminar/laborator 3
3.4. Total ore din planul de învăţământ 36 din care: 3.5 curs 3.6. seminar/laborator 36
Distribuţia fondului de timp Ore

Studiu după manual, suport de curs, bibliografie şi notiţe 70
Documentare suplimentară în bibliotecă, pe platformele electronice de specialitate 35
Pregătire seminarii/laboratoare, teme, referate, portofolii şi eseuri 25
Examinări 7
Tutorat 6

3.7. Total ore studiu individual 143
3.8. Total ore pe semestru 179
3.9. Număr de credite 8

4. Precondiţii (acolo unde e cazul)
4.1. de curriculum Tehnici/metode/modele si cultura de cercetare/inovare stintifica
4.2. de competenţe Cultura generala privind procesele de cercetare/inovare stiintifica

5. Condiţii (acolo unde e cazul)
5.1. de desfăşurare a cursului
5.2. de desfăşurare a seminarului În mod on-line, prin sistem de videoconferinta,

printr-un link anunțat
https://meet.google.com/dim-xwwq-wiq , conform
orarului afișat/anunțat.

6. Competenţe specifice acumulate
Competenţe profesionale ● Capacitatea de a înţelege şi de opera cu conceptele

fundamentale de cercetare si inovare din domeniul
securității cibernetice;

● Abilitatea/capacitatea de a pregăti si a conduce un

https://meet.google.com/dim-xwwq-wiq


plan de cercetare/dezvoltare/inovare;
● Abilitatea de a selecta si de a pregăti o sinteza a

unor resurse bibliografice relevante;
● Abilitatea de a pregăti o prezentare
● Capacitatea de a înţelege, de a analiza şi de a

aplica procesele/metode/modele de securitate
cibernetica în proiectarea si dezvoltarea produselor
software;

Competenţe transversale ● Capacitatea de a comunica verbal şi în scris pe
teme de cercetare si inovare cu specialişti sau
nespecialişti în domeniul securității cibernetice şi
de a redacta lucrări științifice, rapoarte şi
documentaţii tehnice în limba română şi în cel
puţin o limbă de circulaţie internaţională (limba
engleză);

● Capacitatea de a lucra individual şi în echipă
într-un context interdisciplinar şi de a respecta
normele de etică specifice domeniului securitatii
cibernetice;

● Capacitatea de a se familiariza cu concepte
inovative şi de a se adapta rapid la noile tehnologii
ce apar în domeniul securitatii cibernetice.

7. Obiectivele disciplinei (reieşind din grila competenţelor specifice acumulate)
7.1. Obiectivul general al disciplinei ● Cunoaşterea conceptelor şi problematicii procesului de

cercetare-dezvoltare-inovare şi formarea abilităţilor de
abordare profesionala şi etică a domeniului securitatii
cibernetice.

7.2. Obiectivele specifice Obiective de cunoaştere (OC): (1) să explice conceptele
fundamentale din domeniul securitatii cibernetice şi etapele
procesului de cercetare-dezvoltare-inovare; (2) să descrie şi să
compare modele/metode/tehnici din procesul de
cercetare/dezvoltare/inovare din domeniul de securitate
cibernetica.
Obiective de abilitate (OAb): (1) să analizeze cerinţele de
securitate cibernetica, să identifice şi să propună soluţii, să
compare şi să selecteze instrumentele software adecvate pentru
rezolvarea unei probleme date; (2) să utilizeze corespunzător
ideile si informatiile din literatura de specialitate în analiza şi
rezolvarea breselor de securitate.
Obiective atitudinale (OAt): (1) să argumenteze importanţa
domeniului securitate cibernetica şi a principiilor etice ale
profesiei de inginer/analist de securitate cibernetica; (2) să
dezvolte o relaţie corectă cu colegii şi cu clienţii.

8. Conţinuturi
8.1. Curs Metode de predare Observaţii



Bibliografie

8.2. Seminar/laborator Metode de predare/ învăţare Observaţii
(3h) CERCETARE:Scientometrie și indici de
performanță. Scientometria si evaluarea cercetării.
INOVARE. Introducere. Conceptul de inovare.
Tipologia inovarii. Modele de inovare.

Expunere sistematică a ideilor
principale pe bază de
slide-uri,urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE: Evaluarea rezultatelor cercetării
individuale. Considerații generale despre
scientometrie. INOVARE: Efectul Dunning - Kruger.
Transformarea digitală în România

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE: Evaluarea rezultatelor cercetării
instituționale. Scientometria o perspectiva istorică.
Noțiuni de bibliometrie și scientometrie. INOVARE:
Evaluarea performanțelor din inovare. Modele
pentru sistemul de management al inovării.Principiile
de baza ale managementului inovarii.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE: Evaluarea activităților de
cercetare la nivel mondial. Noțiuni de bibliometrie si
scientometrie. INOVARE:. Inteligenta artificiala
(IA) folosită pentru a reconstrui activitatea cerebrală
în vorbire. IA este o amenințare mai mare decât
terorismul sau schimbările climatice.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE: Instrumente software pentru
culegerea de informații. Instrumente rapide pentru
verificarea credibilității jurnalului. INOVARE:
Managementul inovarii si antreprenoriatul. Strategii
de inovare, tipologii si componente. Elaborarea
strategiei de inovare. Gestionarea portofoliului de
programe si proiecte. Finantarea inovarii.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE: Instrumente software pentru
raportarea activității. Scientometrie – dezvoltare
istorică. INOVARE: Tipuri de IA. Cum învață un
sistem AI. IA imbunatateste conectivitatea și
performanțele rețelelor wireless. Anii următori vor fi
anii dezvoltării tehnologiilor IA.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize



(3h) CERCETARE: Instrumente software pentru
masurarea impactului. Scientometria: Indici
scientometrici comuni. INOVARE: Procesul de
cercetare-dezvoltare-inovare, fluxul activităților.
Transferul de tehnologie. Protecția proprietății
intelectuale.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE: Concepție versus producție.
Evaluarea academică prin scientometrie. INOVARE:
Demență digitală - Cum devenim nebuni noi înșine și
copii noștri. Majoritatea utilizatorilor nu știu ca
Facebook păstrează o lista cu interesele și trăsăturile
lor.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE:Managementul proiectelor de
cercetare. Scientometria: privire generala.
INOVARE:. Valorificarea rezultatelor din inovare.
Structuri interne pentru inovare. Structuri
colaborative. Parteneriatele și inovarea. Rețele de
inovare.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE: Etică în cercetare. Definirea
conceptului de etică. Probleme etice generale ale
cercetării. INOVARE: Teoria construct(ur)ala.
Retragerea unui smartwatch „riscant” pentru copii.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE: Cercetarea colaborativa.
Cercetarea științifică – perspective generale. Principii
fundamentale ale eticii in cercetare. INOVARE:
Parcul științific. Incubatoarele de afaceri.
Managementul resursei umane si inovarea.
Managementul creativității. Cultura inovarii.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize

(3h) CERCETARE:Drepturile de proprietate
intelectuala. Codul general de etică in cercetarea
științifică. INOVARE: Inteligenta artificiala ca
imitație aproximativă a inteligenței naturale.

Expunere sistematică a ideilor
principale pe bază de slide-uri,
urmată de exemple /
exemplificări, discuţii, analize
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9. Coroborarea conţinuturilor disciplinei cu aşteptările reprezentanţilor comunităţii epistemice,
asociaţiilor profesionale şi angajatorilor reprezentativi din domeniul aferent programului
Cunoaşterea problematicii privind cercetarea stiitifica, inovarea tehnologica şi a managementului
proceselor în cadrul activităţii de securitate cibernetica este necesară oricarui candidat la angajare într-o
firmă de dezvoltare de software (casă de software). De asemenea, firmele client pentru activitati si
produse IT pot beneficia de pregătirea unui inginer cu specializarea securitate cibernetica.

10. Evaluare*
Tip de activitate 10.1. Criterii de evaluare** 10.2. Metode de

evaluare***
10.3. Pondere din

nota finală
10.4. Curs

10.5. Seminar /
laborator

Realizarea unui referat/eseu pe o
temă aleasă din materialele discutate
in timpul semestrului. Conţinut
minim 8 - 10 pagini A4, după o
structură clasică de lucrare științifică

Proiect (referat/eseu
forma scrisă) predat şi
prezentat înainte de
examen

90%

Participare, interactivitate,
disponibilitate, coerenţa,
interactivitate teste ad-hoc, teme

10%

10.6. Standard minim de performanţă
Cunoaşterea noţiunilor, informațiilor, si a aspectelor fundamentale teoretice prezentate/discutate/analizate
la laborator. Abilităţi de utilizare a proceselor şi a tehnologiilor specifice securității cibernetice. Utilizarea
unor instrumente software pentru managementul proceselor de cercetare - inovare. Capacitatea de a
înţelege şi urma un proces de cercetare – dezvoltare - inovare a unui produs IT (produs utilizat în
securitate cibernetică).

Data completării Semnătura titularului de curs Semnătura titularului de seminar
30.01.2024 Dr. Ştefan IOVAN

Data avizării în departament Semnătura directorului de departament
09.02.2024 Lect. Dr. Adriana Tanasie


